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PLAN DE RECUPERACION DE INFORMACION EN CASO DE SINIESTROS

PRESENTACION

El presente Manual de Recuperacion de Informacién en caso de siniestros permite conocer
los procedimientos y el personal encargado de salvaguardar la integridad de los servidores
y datos del H. Ayuntamiento de Poza Rica de Hidalgo, Veracruz. Es una guia en la que se
establecen los procedimientos que se utilizaran antes, durante y después de una
contingencia, los cuales capacitaran al personal de las diversas unidades administrativas
para reducir el impacto negativo y asi reducir el dafio de los bienes informaticos.
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FILOSOFIA ORGANIZACIONAL

MISION

Somos un Ayuntamiento ocupado en proporcionar a la poblacion Pozarricense, bienes y
servicios publicos para elevar el bienestar social y salvaguardar su seguridad e integridad
fisica y patrimonial, asi como promover valores sociales para generar una convivencia

armonica.

VISION

Ser un Municipio del Estado de Veracruz, reconocido por atender y resolver las demandas
de los ciudadanos del Municipio de Poza Rica de Hidalgo, Veracruz de acuerdo a las
posibilidades de la administracién publica con eficiencia, transparencia, honestidad y con

gran sentido humano.

VALORES

Los valores indispensables que todo funcionario publico, personal administrativo, personal
de intendencia y personal de apoyo del H. Ayuntamiento de Poza Rica de Hidalgo, Veracruz
debe poseer y practicar durante el ejercicio de sus funciones, son:

e SOLIDARIDAD

La solidaridad es un elemento esencial y distintivo de un buen gobierno. El interés en los
demas sirve como un indicador de lo que hace falta por hacer y lo que no se debe.

« HONESTIDAD

Un gobierno debe poseer credibilidad, para ello, se debe ser sincero, directo y candido con
los aspectos de la honestidad, la mentira destruye la confianza.
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« TRANSPARENCIA

Las acciones del gobierno deben ser transparentes, para ello se deben generar canales de

participacion ciudadana que permitan que los ciudadanos tengan confianza en el gobierno.

e RESPONSABILIDAD

El gobierno al hacerse responsable de sus actos, contribuye a la toma de decisiones bien

deliberadas y previene de acciones innecesarias.

e LEALTAD

Se debe ser fiel y mantener los principios que rigen a la mision y visién del H. Ayuntamiento
de Poza Rica de Hidalgo, Veracruz con el objetivo de contribuir a mantener la integridad y a

evitar conflicto de intereses.

e JUSTICIA

El gobierno no debe tomar decisiones arbitrarias, caprichosas y prejuiciadas. Para ello se
debe tratar a los ciudadanos con equidad, tolerancia e imparcialidad, con total apego a
derecho.

e RESPETO

El tratar a las personas con dignidad, respetar su privacidad y permitir su libre determinacion
y expresién, son elementos esenciales en un gobierno tolerante a la diversidad de

pensamiento.
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INTRODUCCION

CONTENIDO

Este documento es el Plan de Recuperacién de Informacién en Caso ‘de Siniestros de la
Direccién de Tecnologias de la Informacion y Comunicacion del H. Ayuntamiento de Poza
Rica de Hidalgo, Veracruz. Es una guia en la que se establecen los proce'd'i‘m‘iento‘s que se
utilizaran antes, durante y después de una contingencia los cuales capacitaran al personal
de las diversas unidades administrativa para reducir el impacto negativo y asi reducir el dafio

de los bienes informaticos.

ALCANCE

En la actualidad la Direccién de Tecnologias de la Informacién y Comunicacion ofrece
servicios a las diversas areas administrativas a través del portal web oficial, el cual tiene su
sede en el Palacio Administrativo, Calle Josefa Ortiz de Dominguez S/N, Colonia Obras
Sociales, C.P. 93240. Es importante sefialar que una pieza fundamental dentro de un Plan
de Recuperacién de Informacién en Caso de Siniestros es identificar aquellas éreas,due
tienen prioridad y que por su naturaleza pueden afectar el funcionamiento administrativo de
las diversas dependencias que integran al Ayuntamiento si no se cuenta con el servicio que

las mismas ofrecen.

Este plan identifica como prioridad aquellos equipos de computo en los cudles se concentra
la informacion de cada area, asi como todos los sistemas de informacién que operan en
dichos equipos. Actualmente, los usuarios son los responsables de dar respuesta y recuperar

la informacién de los servicios de cémputo.
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RECURSOS INFORMATICOS

EQUIPOS DE COMPUTO

A continuacién, se listan los equipos catalogados como servidores que concentran

informacion:

1.- SERVIDOR DE TESORERIA 1

Ubicacion: Site 1 del Palacio Administrativo.

Servidor de marca LENOVO modelo SR630.

Procesador Intel Xeon Silver 4110.

32 GB de Memoria RAM.

2 Discos Duros en RAID de 1 TB.

2 Discos Duros en RAID de 1.8 TB.

Cuenta con UPS.

Se encuentra en un ambiente controlado con aire acondicionado.
Este equipo contiene el sistema de Tesoreria llamado SIREM en el cual esta la base de
datos de predial e impuestos.

Est4 Basado en SQL y Web Service.

Recomendaciones para aplicar un Plan de Respaldos:

Se requiere que el proveedor del programa, cree una rutina de respaldos automatica y
manual para realizar dicha accién en un disco duro externo o cualquier otro medio.
Se requiere un manual de exportacién de informacion del Web Service para su respaldo

en caso de requerir en un futuro una restauracion.

~ Este sistema no cuenta con un sistema de respaldo basado en la nube, por lo que se

tendria que solicitar dicha implantacién.
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2.- SERVIDOR DE TESORERIA 2

o Ubicacién: Site 1 del Palacio Administrativo.

o Servidor de marca LENOVO modelo SR630.

o Procesador Intel Xeon Silver 4110.

o 32 GB de Memoria RAM.

o 2 Discos Duros en RAID de 1 TB.

o 2 Discos Duros en RAID de 1.8 TB.

o Cuenta con UPS.

o Se encuentra en un ambiente controlado con aire acondicionado.

o Este equipo contiene una copia completa del Sistema Sollertia que se adquirié en la
administracion anterior.

o En dicho servidor se encuentra los PDF’s de los pagos timbrados durante dicha
administracion. '

o Sistema basado en SQL y Web Service, tiene instalado un Contralor de Dominio.

Recomendaciones para aplicar un Plan de Respaldos:

Se requiere que el proveedor del programa, cree una rutina de respaldos automatica y

manual para realizar dicha accién en un disco duro externo o cualquier otro medio.

Se requiere un manual de exportacion de Informacion del Web Service para su respaldo

en caso de requerir en un futuro una restauracioén.

Este sistema no cuenta con un sistema de respaldo basado en la nube, por lo que se

tendria que solicitar dicha implementacion.

.- SERVIDOR DE CATASTRO

(2]

o Ubicacién: Site 1 del Palacio Administrativo.
o Servidor de marca HP modelo DL 160 GEN10.

o Procesador Intel Xeon 3106.
o 16 GB de Memoria RAM.
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2 Discos Duros de 1 TB.

Cuenta con UPS.

Se encuentra en un ambiente controlado con aire acondicionado.
Este equipo contiene el sistema de Catastro.

Se desconocen detalles de lo que se almacena.

TIC’s no cuenta con credenciales para iniciar sesién en Windows.

Sistema basado en SQL y Web Service.

Recomendaciones para aplicar un Plan de Respaldo:

4.

Se requiere que el proveedor del programa, cree una rutina de respaldos automatica y
manual para realizar dicha accién en un disco duro externo o cualquier otro medio.

Se requiere un manual de exportacion de informacion del Web Service para su respaldo
en caso de requerir en un futuro una restauracion.

Este sistema no cuenta con un sistema de respaldo basado en la nube, por lo que se

tendria que solicitar dicha implementacion.

SERVIDOR DE RECURSOS HUMANOS
o Ubicacién: Site 2 del Palacio Administrativo.
o Servidor de marca HP modelo ProLiant ML 110 Geng9.
o Procesador Intel Xeon E5-2603.
o 16 GB de Memoria RAM.
| o 1 Disco Duro de 2 TB.
o Cuenta con UPS.
o Se encuentra en un ambiente controlado con aire acondicionado.
'o Este equipo cuentalcon el sistema Contapéq | Nominas. |
o Sistema basado en SQL.
Josefs Ortiz de Dominguez 5/N, Col. Obras Sociales CP. 93240, Pozs Rica de Hiéaigé, Ver., Tel: 782 82 634 G0 7
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Recomendaciones para aplicar un Plan de Respaldos:

5.-

o)

o}

O

o)

O

Se requiere un disco duro USB para almacenar los respaldos creados.

Debido a la naturaleza del sistema, el usuario del programa debe de generar el respaldo
manualmente para después enviarlo directamente al disco duro USB.

Se recomienda contratar la Licencia de Respaldos basado en la Nube, dicha licencia se

paga anualmente.
SERVIDOR DE SECRETARIA DEL AYUNTAMIENTO Y CONTRALORIA

Ubicacion: Site 1 del Palacio Administrativo.

Equipo de cémputo marca DELL Modelo 3267.

Procesador Intel Core 15 8400.

16 GB de Memoria RAM.

1 Disco Duro de 1 TB.

Cuenta con UPS.

Se encuentra en un ambiente controlado con aire acondicionado. _

Este equipo cuenta con un sistema de administracién de documentos digitales de oficialia
de partes, en el cual almacenan los PDF s escaneados que reciben directamente, sistema
basado en MySQL y Web Service.

Este equipo cuenta con un Servidor de administracién de documentos digitales de oficialia
de partes, en el cual almacenan los PDF 's escaneados que reciben directamente, sistema
basado en MySQL y Web Service. ,

Este equipo cuenta con un servidor virtual proporcionado por el ORFIS el cual contiene

un sistema operativo basado en Linux y en manejador de base de datos Mongo.

Recomendaciones para aplicar un plan de respaldos:

-Se requiere un disco duro USB para almacenar todos los PDF’s almacenados de oficialia

de partes y generar un respaldo directo de MySQL y PhP admin para el Web Service.
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-Se requiere crear una copia total de la maquina virtual para poder respaldar la informacion,
se solicitard directamente al ORFIS si existe alguna forma de generar respaldos de la
informacién.

-De momento no se cuenta con respaldos en la nube de ninguno de los sistemas.
5.- LAPTOP DELL DE CONTABILIDAD

o Ubicacion: Departamento de contabilidad.

o Laptop marca DELL Modelo 3267.

o Procesador Intel Core 15 8400.

o 8 GB de memoria RAM.

o 1 Disco Duro de 1 TB.

o Cuenta con UPS.

o La oficina cuenta con aire acondicionado.

o Este equipo cuenta con el sistema integral de contabilidad (SIGMAVER).
o Esta basado en SQL y Web Service.

Recomendaciones para aplicar un plan de respaldos:

- Se requiere que el proveedor del programa, cree una rutina de respaldos automatica y
manual para realizar dicha accién en un disco duro externo o cualquier otro medio.

- Se requiere un manual de exportacion de informacién del Web Service para su respaldo
en caso de requerir en un futuro una restauracion.

- Este sistema no cuenta con un sistema de respaldo basado en la nube, por lo que se

tendria que solicitar dicha implementacién.
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PERSONAL

ING. SIDNEY DE JESUS DAVALOS IGLESIAS
ENCARGADO DE LA UNIDAD DE TEGNOLOGIAS
DE LA INFORMACION Y COMUNICACION

LIC. HELEM CRUZ MELCHOR | C. LUIS ANGEL
AUXILIAR DE DESARROLLO SAN JUAN GONZALEZ
DE SISTEMAS ' AUXILIAR DE SISTEMAS

ANALISIS DE PROCESOS Y APLICACIONES

Para el desarrollo del Plan de Recuperacion de Informacion en Caso de Siniestros es
importante analizar los sistemas de informacién con la finalidad de determinar la ~prioridad de
estos. El nivel de prioridad se obtuvo de acuerdo al impacto que genera el no-tener acceso
a la informacién por un determinado tiempo. Los niveles de prioridad se definen en la

siguiente tabla:

Tabla 1. Nivel de prioridad

No aplica / No relevante

| Debe estar disponible al menos 10% del tiempo

Debe estar disponible al menos 50% del tiempo

Debe estar disponible al menos 70%‘ del tiempo

Pl W N ) O

Debe estar disponible al menos 90% del tiempo
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El impacto que causaria la interrupcién de la operacién del H. Ayuntamiento de Poza Rica
de Hidalgo, Veracruz, tanto a corto como a largo plazo, puede ser catastrofico,
particularmente si el desastre ocasiona pérdida de informacién y/o dafios a los servicios de
procesamiento de datos.

SITIO OFICIAL DEL H. AYUNTAMIENTO DE POZA RICA DE HIDALGO, VERACRUZ

El sitio oficial del H. Ayuntamiento de Poza Rica de Hidalgo, Veracruz ayuda a difundir y
socializar informacién importante por parte del Gobierno Municipal, en este sitio se almacena
informacién crucial de diferentes Unidades Administrativas. Se cuenta con un panel donde
los ciudadanos pueden expresar sus quejas, sugerencias y felicitaciones. Ademas, se posee
un apartado en donde cada dependencia sube sus actividades diarias a manera de bitacora.
Este sistema es operado por la Direccién de Tecnologias de la Informaciéon y Comunicacion,
su tiempo de actividad es 24/7. Considerando la importancia de este sistema de acuerdo a
lo descrito anteriormente se considera que el sistema tiene un nivel de prioridad 4 ya que no

puede estar mas de un 10% del tiempo fuera de servicio.
SIREM

El Sistema SIREM ayuda en los procesos administrativos de Tesoreria Municipal tales como:
pago de predial y pago de otros tipos de impuestos, obteniendo una forma mas amigable y
accesible para la generaciéon de informacion de datos estadisticos, ahorrando tiempo de
canalizacién, asi como la generacién de reportes y obtencién de cifras en tiempo real. Este
sistema es operado por el personal del Departamento de Tesoreria Municipal, por lo que su
tiempo de actividad lo definen los horarios de oficina. Considerando la importancia de este
sistema de acuerdo a los descrito en la tabla de prioridad, se conéidera que el sistema tiéne
un nivel de prioridad 3 ya que no puede estar mas del 30% del tiempo inhabilitado.

Josefa Ortiz de Dominguez S/N, Col. Obras Sociales C.P. 93240, Poza Rica de Hidalgo, Ver. Tel 7828263400 11
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Tabla 2. Relacién de sistemas y unidades administrativas

Sitio Oficial del H. Ayuntamiento de Poza
Rica de Hidalgo Veracruz

Direccién de Tecnologias de la Informacion
y Comunicacion

SIREM

Tesoreria Municipal

Evento

>

PLAN DE ACCION

Notificacién de Alerta

Il

Evaluacion del evento

¢(Esun
evento
critico?

FIN

Notificar a los afectados la
situacion

L

Inicio de actividades de
recuperacion

L

Levantar los servicios de
aplicaciones

Validacién
Reanudacion de
actividades

FIN

~
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ACCIONES PREVENTIVAS

INTERRUPCION ELECTRICA

Los cortes de corriente, por muy pequefos que sean pueden causar dafios fisicos o pérdidas
de datos en los equipos de computo. Los sistemas de alimentacién ininterrumpida (UPS) son
aparatos disefiados para mantener el equipo de cémputo encendido en caso de interrupcién
eléctrica, el tiempo que se mantiene encendido un equipo varia seglin el modelo y la bateria
del UPS, el objetivo principal es permitir al usuario guardar la informacién de los archivos que
estaban en uso previo a la interrupcién eléctrica y poder apagar de manera correcta al equipo
y con esto se evitan; la pérdida de informacion, dafar archivos por el apagado inesperado y
un dafio fisico al Disco Duro. Es por esta razén que todos los equipos de cémputo de
escritorio deben contar con un UPS para reducir considerablemente la pérdida de
informacion y dafos fisicos en el equipo en caso de una interrupcion eléctrica.

RESPALDO DE INFVQ%RMACIC')N

La pérdida de informacioén en forma:‘pga- ,ila“,;d total'es un riesgo que se_corre en cualquier

institucion, esto puede ser debido a errores involuntarios de los usuarios, .\sfde hardware,

fallas de software, virus informéticosﬁ»,d'ejs'a'étre‘s* naturales o bien por sal;éféje‘;:’l:é informacion
que se almacena en los equipos dgkvéémpujt’o’p@ee un valor cuanﬁt"éf’:fjivéy t}ualitati\lo para la
institucién por lo que es importante tomar medidas para reducir el lmpactq a la organizacién
en el caso de pérdida de informacion, para estas situaciones 'se temé{cdmo medida
preventiva el respaldo de informacion. Un respaldo de informacién es un mecanismo de
copia de los datos importantes de un dispositivo primario en uno o varios dispositivos
secundarios para que en caso de que el primer dispositivo sufra una averia electromecanica
0 un error en su estructura légica, sea posible contar con la mayor parte de la informacién

necesaria para continuar con las actividades rutinarias y evitar pérdida generaliza de datos.
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Los usuarios de los equipos de computo seran los responsables de la informacién contenida
en el equipo de computo asignado y de que esta sea debidamente respaldada. Sin embargo,
a solicitud de los usuarios, la Direccion de Tecnologias de la Informacién y Comunicacién es
el apoyo para la realizacion de respaldos de informacién. A los equipos que funcionan como
servidores de datos, se realizaran respaldos de manera semanal almacenando la

informacion en discos de duros externos.

RESPALDO DE BASE DE DATOS
Siendo el Portal Web del Municipio, el que tiene un nivel de prioridad mayor, se programara

un respaldo de la base de datos cada dos dias a las 23:00 horas. Ademas, cada quincena
se almacenara en un disco duro una copia de la ultima base de datos.
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